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INTRODUÇÃO

• A tecnologia traz benefícios e riscos à sociedade digital.

• A Educação surge como alternativa de empoderamento e

conscientização.

• Propõe uma coexistência informada e equilibrada entre o

uso tecnológico e seus perigos.

• A Educação deve promover emancipação social e

pensamento crítico.



OBJETIVO

Explicar a aplicabilidade da Educação para a 

formação de uma consciência social para Golpes 

e Fraudes Digitais.



METODOLOGIA

• Pesquisa bibliográfica (Google Acadêmico, 2020–2025).

• Critérios de inclusão: artigos científicos em português e 

inglês.

• Exclusão: trabalho de conclusão, monografias, dissertações, 

teses, projetos e relatórios, e textos fora do período definido.

• Integra o projeto educacional da tese de doutorado em 

andamento.



GOLPES E FRAUDES DIGITAIS

• A evolução tecnológica ampliou o alcance de golpes e fraudes 

digitais.

• Formas modernas de estelionato no ambiente virtual.

• Base legal: Código Penal Brasileiro – Art. 171.

“Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, 
induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou 
qualquer outro meio fraudulento”.



EDUCAÇÃO COMO PRÁTICA DE 
LIBERDADE E TRANSFORMAÇÃO

• Paulo Freire é um dos maiores pensadores da Educação crítica.

• Defendendo a Educação como uma transformadora para a emancipação e 

liberdade dos indivíduos.

• A Educação não-formal está relacionada com a Educação Popular de Paulo 

Freire, uma vez que estimulam a formação crítica e consciente.

Educação não-formal e popular → estímulo à crítica, conscientização e 

transformação.



AUSÊNCIA DA EDUCAÇÃO

Sociedade hiperconectada → superficialidade informacional.

Falta de reflexão crítica → propagação de Fake News e 
golpes/fraudes digitais.

• Pandemia de Covid-19 intensificou golpes e fraudes digitais.

ANO Registros

2018 426,8 MIL

2021 1,26 MILHÕES (+180%)

2022 1,8 MILHÕES

2023 1,9 MILHÕES

2024 2,1 MILHÕES



EDUCAÇÃO PARA GOLPES E FRAUDES 
DIGITAIS

Educação + Letramento Digital + Conscientização = prevenção eficaz.

• A prevenção envolve reconhecer, evitar e reagir a golpes e fraudes digitais.

• A principal característica de golpes e fraudes digitais é a engenharia social.

• Engenharia Social - manipulação da vítima para coletar informações pessoais e recursos 

financeiros.

• Essa abordagem busca manipular emocionalmente as vítimas para acreditarem nas palavras dos 

criminosos, tornando-se a abordagem mais popular de Golpes e Fraudes Digitais, visto que a 

engenharia social considera o ser humano o “elo mais fraco” na segurança digital. 



A engenharia social envolve ataques, como: 

• Phishing – Mensagens falsas (SMS, e-mail, redes sociais)

• Grooming – Ganho de confiança para obter informações

• Pretexting – Estudo prévio da vítima para abordagem

• Clonagem de perfil – Falsificação de identidade

• Quid pro quo – Falsa ajuda técnica

• Baiting – Links ou iscas maliciosas

• Engenharia social reversa – Falsa assistência com problema técnico.



OBJETIVOS DO DESENVOLVIMENTO 
SUSTENTÁVEL DA ORGANIZAÇÃO DAS 
NAÇÕES UNIDAS

Objetivo 4 – Educação de Qualidade:

• Garantir uma educação inclusiva e adaptada à era tecnológica.

• Inserção do letramento digital e prevenção a golpes digitais.

Objetivo 16.4 – Paz, Justiça e Instituições Eficazes:

• Reduzir fluxos ilícitos e fortalecer instituições por meio da cultura de 

prevenção.



CONCLUSÃO

• Educação como ato emancipador diante da vulnerabilidade digital.

• O letramento digital desperta pensamento crítico, autonomia e responsabilidade.

• Conscientização contribui para o reconhecimento de estruturas de dominação e 

manipulação, como a engenharia social.

• Resultando na formação de sujeitos críticos, capazes de refletir antes de agir no 

ambiente digital.

• E transformando o usuário em agente crítico e participativo no ambiente virtual.

• Inspirada na pedagogia freireana e nos ODS da ONU, a Educação é o alicerce de 

uma cidadania digital ativa e solidária.
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