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INTRODUGAO

* A tecnologia traz beneficios e riscos a sociedade digital.

« A Educacao surge como alternativa de empoderamento e
conscientizacao.

 Propde uma coexisténcia informada e equilibrada entre o
uso tecnoldgico e seus perigos.

« A Educacao deve promover emancipacao social e

pensamento critico.




OBJETIVO

Explicar a aplicabilidade da Educacao para a
formacao de uma consciéncia social para Golpes

e Fraudes Digitais.




METODOLOGIA

* Pesquisa bibliografica (Google Académico, 2020-2025).

 Critérios de inclusao: artigos cientificos em portugués e
iInglés.

 Exclusao: trabalho de conclusao, monografias, dissertacoes,
teses, projetos e relatérios, e textos fora do periodo definido.

* Integra o projeto educacional da tese de doutorado em

andamento.
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GOLPES E FRAUDES DIGITAIS

* A evolucao tecnologica ampliou o alcance de golpes e fraudes
digitais.
 Formas modernas de estelionato no ambiente virtual.

« Base legal: Codigo Penal Brasileiro — Art. 171.

“Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento”.




P (ke z

EDUCACAO COMO PRATICA DE
LIBERDADE E TRANSFORMAGAO

« Paulo Freire € um dos maiores pensadores da Educacao critica.

 Defendendo a Educacdo como uma transformadora para a emancipacao e

liberdade dos individuos.

A Educacao nao-formal esta relacionada com a Educacao Popular de Paulo

Freire, uma vez que estimulam a formacao critica e consciente.

Educacao nao-formal e popular — estimulo a critica, conscientizacao e

transformacao.




AUSENCIA DA EDUCACAO

Sociedade hiperconectada — superficialidade informacional.

Falta de reflexao critica — propagacao de Fake News e
golpes/fraudes digitais.

« Pandemia de Covid-19 intensificou golpes e fraudes digitais.

A0 | Registros

2018 426,8 MIL
2021 1,26 MILHOES (+180%)
2022 1,8 MILHOES
2023 1,9 MILHOES

2024 2,1 MILHOES




EDUCAGAO PARA GOLPES E FRAUDES
DIGITAIS

Educacao + Letramento Digital + Conscientizacao = prevencao eficaz.

» A prevencgao envolve reconhecer, evitar e reagir a golpes e fraudes digitais.
» A principal caracteristica de golpes e fraudes digitais € a engenharia social.

» Engenharia Social - manipulacao da vitima para coletar informacdes pessoais € recursos
financeiros.

« Essa abordagem busca manipular emocionalmente as vitimas para acreditarem nas palavras dos
criminosos, tornando-se a abordagem mais popular de Golpes e Fraudes Digitais, visto que a

engenharia social considera o ser humano o “elo mais fraco” na segurancga digital.




A engenharia social envolve ataques, como:

* Phishing — Mensagens falsas (SMS, e-mail, redes sociais)
 Grooming — Ganho de confianca para obter informacoes

* Pretexting — Estudo prévio da vitima para abordagem

« Clonagem de perfil — Falsificacdo de identidade

* Quid pro quo — Falsa ajuda técnica

« Baiting — Links ou iscas maliciosas

* Engenharia social reversa — Falsa assisténcia com problema técnico.
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OBJETIVOS DO DESENVOLVIMENTO
SUSTENTAVEL DA ORGANIZAGAO DAS
NAGOES UNIDAS

Objetivo 4 — Educacao de Qualidade:

« Garantir uma educacao inclusiva e adaptada a era tecnoldgica.
* Insergcao do letramento digital e prevencao a golpes digitais.
Obijetivo 16.4 — Paz, Justica e Instituicoes Eficazes:

* Reduzir fluxos ilicitos e fortalecer instituicoes por meio da cultura de

prevencao.




CONCLUSAO

» Educagao como ato emancipador diante da vulnerabilidade digital.

« O letramento digital desperta pensamento critico, autonomia e responsabilidade.

« Conscientizacao contribui para o reconhecimento de estruturas de dominacao e

manipulacao, como a engenharia social.

« Resultando na formacao de sujeitos criticos, capazes de refletir antes de agir no

ambiente digital.
« E transformando o usuario em agente critico e participativo no ambiente virtual.

 Inspirada na pedagogia freireana e nos ODS da ONU, a Educacgao é o alicerce de

uma cidadania digital ativa e solidaria.
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